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I. Introducción.

El Ayuntamiento de Cuautla, Jalisco  como ente público a través del Comité de Transparencia y  la Unidad de Transparencia en conjunto con las demás Direcciones de área que generan, poseen o administran información pública teniendo como base   la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de Jalisco y sus Municipios, los lineamientos Generales para la Protección de la Información Confidencial y Reservada que deberán observar los Sujetos Obligados,  la Ley de Transparencia y Acceso a la información Pública del Estado de Jalisco y sus Municipios  así como las demás relativas y aplicables crea el presente documento de Seguridad con el objetivo de dar un uso adecuado   y un correcto tratamiento a los datos personales, mismo que establece las bases, principios y procedimientos que permiten garantizar la protección de datos personales de todas y todos los ciudadanos. 

Desde el inicio de la presente administración 2024-2027 este sujeto obligado ha  realizado  actividades   que permitieron identificar  la información susceptible de protección  y tratamiento entre las mismas destaca la elaboración de un listado de datos personales  recabados y/o utilizados en los tramites o servicios ofrecidos  por cada área, y en consecuencia surgió la necesidad de crear  un  sistema de tratamiento  que tiene como propósito controlar internamente los  datos personales que posee este Sujeto Obligado, el tipo de datos personales que contiene cada uno, los responsables, encargados, usuarios de cada sistema y las medidas de seguridad implementada al interior de cada área  con el objetivo detectar posibles riesgos.




















II. Glosario

Datos personales: Cualquier información concerniente a una persona física identificada o identificable.

Datos personales sensibles: Aquellos que se refieran a la esfera más íntima de su titular, o cuya utilización indebida pueda dar origen a discriminación o conlleve un riesgo grave para este.

Comité de Transparencia: El Comité de Transparencia del Ayuntamiento de Cuautla, Jalisco.

Información: El conjunto organizado de datos contenido en los documentos (en cualquier forma: textual, numérica, gráfica, cartográfica, narrativa o audiovisual, y en cualquier medio, ya sea magnético, en papel, en pantallas de computadoras, audiovisual u otro) que los sujetos obligados generen, obtengan, adquieran transformen o conserven por cualquier título.

Autentificar: Acción de comprobar que la persona es quien dice ser. Ello, mediante el cotejo de uno o más datos en dicha identificación oficial contra los datos en alguna otra identificación, documento, certificado digital (como el de la firma electrónica) o dispositivo que tenga la persona, los datos que sepa o tenga memorizados (su firma autógrafa o su contraseña, por ejemplo) o una o más características que coincidan con lo que es dicha persona (fotografía o huella dactilar, por ejemplo).

Clasificación: Acto por el cual se determina que la información que posee el Ayuntamiento de Cuautla, Jalisco, es reservada o confidencial.

Confidencialidad: Propiedad de prevenir la divulgación de información a personas o sistemas no autorizados, y que garantiza que la información sea accesible sólo a aquellas personas autorizadas a tener acceso a la misma.

Control de acceso: Medida de seguridad que permite el acceso únicamente a quien está autorizado para ello y una vez que se ha cumplido con el procedimiento de identificación.

Bloqueo: La identificación y conservación de los datos personales, una vez cumplida la finalidad para la cual fueron recabados, con el único propósito de determinar posibles responsabilidades en relación con su tratamiento, hasta el plazo de prescripción legal o contractual correspondiente.

Destinatario: Cualquier persona física o moral pública o privada que recibe datos personales.

Disponibilidad: Característica, cualidad o condición de la información de encontrarse a disposición de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones, garantizando el acceso a la información y a los recursos relacionados con la misma, cada vez que lo requieran.

Documentos: Los expedientes, reportes, estudios, actas, resoluciones, oficios, correspondencia, acuerdos, directivas, directrices, circulares, contratos, convenios, instructivos, notas, memorandos, estadísticas o bien, cualquier otro registro que documente el ejercicio de las facultades o la actividad de los sujetos obligados y sus servidores públicos, sin importar su fuente o fecha de elaboración. Los documentos podrán estar en cualquier medio, sea escrito, impreso, sonoro, visual, electrónico, informático u holográfico.

DMZ: En seguridad informática, una zona desmilitarizada (conocida también como DMZ, sigla en inglés de ―demilitarized zone‖) o red perimetral es una zona insegura que se ubica entre la red interna de una organización y una red externa, generalmente en Internet. El objetivo de una DMZ es que las conexiones desde la red interna y la externa a la DMZ estén permitidas las conexiones desde la DMZ solo se permitan a la red externa -- los equipos (hosts) en la DMZ no pueden conectar con la red interna. Esto permite que los equipos (hosts) de la DMZ puedan dar servicios a la red externa a la vez que protegen la red interna en el caso de que intrusos comprometan la seguridad de los equipos (host) situados en la zona
desmilitarizada. Para cualquiera de la red externa que quiera conectarse ilegalmente a la red interna, la zona desmilitarizada se convierte en un callejón sin salida.

DNS: Un Servidor DNS en informática responde a las siglas ―Domain Name System‖. Gracias a los servidores DNS conocemos los nombres en las redes,como las de Internet o las de una red privada.

Encargado: El servidor público o cualquier otra persona física o moral facultado por un instrumento jurídico o expresamente autorizado por el responsable para llevar a cabo el tratamiento físico o automatizado de los datos personales.

Expediente: Conjunto de documentos.


Integridad: Es garantizar la exactitud, totalidad y la confiabilidad de la información y los sistemas o métodos de procesamiento de manera que éstos no puedan ser modificados sin autorización, ya sea accidental o intencionadamente. 

LAN: Una red de área local o LAN (por las siglas en inglés de Local Area Network) es una red de computadoras que abarca un área reducida a una casa, un departamento o un edificio.

Lineamientos: Los actos administrativos de carácter general expedidos por el Pleno del Instituto y de observancia obligatoria.

Protección a la duplicación: Consiste en asegurar que una transacción sólo se realiza una vez, a menos que se especifique lo contrario. Impedir que se grabe una transacción para luego reproducirla, con el objeto de simular múltiples peticiones del mismo remitente original.

Publicación: La reproducción en medios electrónicos o impresos de información contenida en documentos.

Recomendaciones: Las opiniones, propuestas, sugerencias, comentarios, y otros actos que emite el Instituto.

Recursos públicos: Los recursos humanos, financieros y materiales con que cuenta el Ayuntamiento de Cuautla, Jal., y que utiliza para alcanzar sus objetivos y producir los bienes o prestar los servicios que son de su competencia.


Respaldo incremental: Una operación de respaldo incremental sólo copia los datos que han variado desde la última operación de respaldo de cualquier tipo. Se utiliza la hora y fecha de modificación estampada en los archivos, comparándola con la hora y fecha del último respaldo. Se puede adquirir una aplicación de respaldo que identifica y registra la fecha y hora de realización de las operaciones de respaldo para identificar los archivos modificados desde esas operaciones.

Responsable: El servidor público titular de la unidad administrativa designado por el titular de la dependencia o entidad, que decide sobre el tratamiento físico o Ayuntamiento de Cuautla, Jalisco.

Servidores públicos habilitados: Los servidores públicos que pueden recibir y dar trámite a las solicitudes.

Servidores públicos: Los mencionados en el párrafo primero del Artículo 108 Constitucional y todas aquellas personas que manejen o apliquen recursos públicos federales.

Sistema de datos personales: El conjunto ordenado de datos personales que estén en posesión de un sujeto obligado.

Sistema de Información: Se refiere a un conjunto independiente de recursos de información organizados para la recopilación, procesamiento, mantenimiento, transmisión y difusión de información según determinados procedimientos.
 
Soportes físicos: Son los medios de almacenamiento identificables a simple vista, que no requieren de ningún aparato que procese su contenido para examinar, modificar o almacenar los datos; es decir, documentos, oficios, formularios impresos llenados (a mano‖ o ―a máquina), fotografías, placas radiológicas, carpetas, expedientes, entre otros.

Tecnología de la Información: Se refiere al hardware y software operado por el Organismo o por un tercero que procese información en su nombre, para llevar a cabo una función propia del Organismo, sin tener en cuenta la tecnología utilizada, ya se trate de computación de datos, telecomunicaciones u otro tipo.

Titular de los datos: Persona física a quien se refieren los datos personales que sean objeto de tratamiento.

Transmisión de datos personales: La entrega total o parcial de sistemas de datos personales a cualquier persona distinta del titular de los datos, mediante el uso de medios físicos o electrónicos tales como la interconexión de computadoras o bases de datos, acceso a redes de telecomunicación, así como a través de la utilización de cualquier otra tecnología que lo permita.


PARA SISTEMAS DE DATOS PERSONALES

Transmisor: Dependencia o entidad que posee los datos personales objeto de la transmisión.

Tratamiento: De manera enunciativa mas no limitativa cualquier operación o conjunto de operaciones efectuadas mediante procedimientos manuales o automatizados aplicados a los datos personales, relacionados con la obtención, uso, registro, organización, conservación, elaboración, utilización, comunicación, difusión, almacenamiento, posesión, acceso manejo, aprovechamiento, divulgación, transferencia o disposición de datos personales.

Unidades administrativas: Área, Dirección, Jefatura, Delegación, Agencia y demás que tengan la información de conformidad con las facultades que les correspondan.

Usuario: Servidor público facultado por un instrumento jurídico o expresamente autorizado por el responsable que utiliza de manera cotidiana datos personales para el ejercicio de sus atribuciones, por lo que accede a los sistemas de datos personales, sin posibilidad de agregar o modificar su contenido.

Se diseñaron los siguientes sistemas de tratamiento:

*TRÁMITES MUNICIPALES*

Datos de identificación: Número de Expediente o clave.
Fecha de Elaboración: Día/Mes /Año
Sujeto Obligado: Ayuntamiento de Cuautla
Unidad Administrativa responsable: Todas las áreas que ejecuten trámites.

Responsable de cada área: Cargo

Tramite/Contenido.
(El trámite podrá ser consultado en el Manual de trámites y servicios.)

Obtención de datos de personales derivados de la integración de cualquier expediente dentro del municipio.

Finalidad y usos previstos: (De acuerdo al Manual de Tramites y servicios.)

Procedimiento de recolección: formatos físicos y electrónicos.

Tipo de soporte en donde se contienen los datos personales: Formatos físicos y electrónicos.

Características del lugar de resguardo: En archiveros, cajas o muebles de las oficinas de cada una de las áreas generadoras de la información.

Datos personales incluidos en el Sistema/Inventario

Tipo de datos personales
Nombre, edad, sexo, fecha de nacimiento, lugar de nacimiento, domicilio particular, correo electrónico personal, teléfonos particulares, credencial de elector, documentos oficiales que acrediten su personalidad, número de identificación diversa, estado civil, fotografía, CURP, RFC, número de cuenta bancaria, parentesco, nombre de familiares, grado académico, huellas digitales, estado de salud.

Tipo de tratamiento: Tratamiento no automatizado y/o automatizado.
(El que requiera el trámite, siempre y cuando sea lícito, conforme a las nuevas medidas de seguridad.)

Cesión de las que puede ser objeto la información confidencial: Unidades internas, sujetos obligados, autoridades o terceros a los que en su caso se ceden los datos.

Finalidad.
Seguimiento y conclusión del trámite iniciado por el ciudadano.

Nivel de protección exigible: (Básico, Medio, Alto).

Fundamentación: Art. 3, fracción IX de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de Jalisco y sus Municipios.


*PROGRAMAS SOCIALES MUNICIPALES*

Datos de identificación: Número de Expediente o clave.

Fecha de Elaboración: Día/Mes /Año

Sujeto Obligado: Ayuntamiento de Cuautla

Unidad Administrativa responsable: Desarrollo Social.
Director:
Auxiliar y/o secretaria.
Domicilio Teléfono Correo electrónico:
Calle Hidalgo #12, Col.Centro, Cuautla, Jalisco.
Tel:3163843080
Correo electrónico:

Tramite/Contenido.
(El trámite podrá ser consultado en el Manual de trámites y servicios.)

Obtención de datos de personales de personas o grupos de personas (Personas físicas que cumplan con los requisitos para ser beneficiarios de los programas) derivados de la integración de cualquier expediente.

Finalidad y usos previstos: Seguimiento a los programas sociales organizados y dirigidos por la federación y el estado en beneficio de los habitantes del Municipio, y la organización, preparación y seguimiento de los programas sociales municipales. (De acuerdo al Manual de Tramites y servicios.)

Estructura básica del sistema y la descripción de los tipos de datos incluidos.

Datos personales incluidos en el Sistema. Tipo de datos personales/Inventario
Nombre, edad, fecha de nacimiento, estado civil, nacionalidad, origen étnico, CURP, RFC, peso y talla, fotografías personales, información familiar, información de sus hijos (nombre, edad, estado de salud y/o discapacidad), información laboral, domicilio, teléfono, correo electrónico, estado civil, firma, datos socioeconómicos (pobreza alimentaria), estado de salud (enfermedades y/o discapacidades), información bancaria (clave interbancaria, número de cuenta y/o tarjeta).

Tipo de tratamiento: Tratamiento no automatizado y/o automatizado

Cesión de las que puede ser objeto la información confidencial: Unidades internas, sujetos obligados, autoridades o terceros a los que en su caso se ceden los datos. 
Los Programas Sociales Municipales transfieren información de los beneficiarios a instituciones bancarias para efecto de tramitar una cuenta y/o tarjeta de débito. Realizar las dispersiones de los apoyos económicos a los beneficiarios. En caso de programas sociales estatales y federales, se transfiere el listado de beneficiarios a los entes públicos federales que dirigen dichos programas sociales.

Finalidad: Dar cabal y oportuno seguimiento a los programas sociales federales y estatales aplicables en el ámbito municipal.

Nivel de protección exigible: (Básico, Medio, Alto).

Fundamentación: Ley de Transparencia y Acceso a la Información Pública del Estado de Jalisco y sus Municipios
Ley de Protección de Datos Personales en Posesión de Sujetos Obligados
Reglamento de Transparencia y Acceso a la Información Pública del Municipio de Cuautla.

*CONTRATACIÓN DE PERSONAL*

Datos de identificación: Número de Expediente o clave.

Fecha de Elaboración: Día/Mes /Año

Sujeto Obligado: Ayuntamiento de Cuautla

Unidad Administrativa responsable: Oficialía Mayor.
Oficial Mayor.
Auxiliar y/o secretaria.
Domicilio Teléfono Correo electrónico:
Calle Hidalgo #12, Col. Centro, Cuautla, Jalisco.
Tel:3163843080
Correo electrónico:

Obtención de datos de personales de personas (Personas físicas que aspiren a un puesto dentro de la Dependencia) derivados de la integración de cualquier expediente.

Finalidad y usos previstos: Dar inicio, seguimiento y conclusión a procedimientos internos que ayudan al correcto desempeño de la Administración Pública Municipal, la contratación de personal.

Estructura básica del sistema y la descripción de los tipos de datos incluidos.
Tipo de datos personales/Inventario
Nombre, edad, fecha de nacimiento, estado civil, nacionalidad, origen étnico, CURP, RFC, peso y talla, fotografías personales, información familiar, información de sus hijos (nombre, edad, estado de salud y/o discapacidad), información laboral, domicilio, teléfono, correo electrónico, estado civil, firma, datos socioeconómicos (pobreza alimentaria), estado de salud (enfermedades y/o discapacidades), información bancaria (clave interbancaria, número de cuenta y/o tarjeta).

Tipo de tratamiento: Tratamiento no automatizado y/o automatizado

Los datos personales se encuentran en soporte físico y electrónico.

Características del lugar de resguardo: Resguardados en archiveros dentro de esta área la cual cuenta con seguridad como llave y está dentro de oficinas que solo personal autorizado tiene acceso.

Descripción de los tipos de datos incluidos.
Tipo de datos personales/Inventario
Nombre, edad, fecha de nacimiento, nacionalidad, RFC, CURP, fotografías personales, domicilio, teléfono, correo electrónico, estado civil, cuentas bancarias, firma, referencias personales, calificaciones académicas, y resultados médicos.

Tipo de tratamiento: Tratamiento no automatizado y/o automatizado

Cesión de las que puede ser objeto la información confidencial: Unidades internas, sujetos obligados, autoridades o terceros a los que en su caso se ceden los datos.

Fundamentación:
Ley de Transparencia y Acceso a la Información Pública del Estado de Jalisco y sus Municipios.
Ley de Protección de Datos Personales en Posesión de Sujetos Obligados Inspección y Vigilancia
















*JUICIOS *

Datos de identificación: Número de Expediente o clave.

Fecha de Elaboración: Día/Mes /Año

Sujeto Obligado: Ayuntamiento de Cuautla

Unidad Administrativa responsable: Sindicatura.
Sindico.
Auxiliar y/o secretaria.
Domicilio Teléfono Correo electrónico:
Calle Hidalgo #12, Col. Centro, Cuautla, Jalisco.
Tel:3163843080
Correo electrónico:

Sindicatura

Obtención de datos de personales de personas (derivados de la integración de cualquier expediente).

Finalidad y usos previstos: Dar seguimiento a los juicios de los cuales el municipio es parte, así como dar contestación a oficios, amparos y juicios de nulidad.


Tipo de soporte en donde se contienen los datos personales: El registro con el que se cuenta es documental, no en datos abiertos.

Características del lugar de resguardo: Resguardados en archivos dentro de un archivo general de esta área el cual cuenta con seguridad como llave y está dentro de oficinas que solo personal autorizado tiene acceso.

Estructura básica del sistema y la descripción de los tipos de datos incluidos.

Datos personales incluidos en el Sistema: Domicilio particular, correo particular y número telefónico.

Tipo de tratamiento:  Tratamiento no automatizado y automatizado




Cesión de las que puede ser objeto la información confidencial: Sujetos obligados, autoridades o terceros a los que en su caso se ceden los datos.

Nivel de protección exigible. X Básico, Medio, Alto

Fundamentación: Ley de Transparencia y Acceso a la Información Pública del Estado de Jalisco y sus Municipios.
Ley de Protección de Datos Personales en Posesión de Sujetos Obligados

DE LAS FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATAN DATOS PERSONALES.

Para garantizar la aplicación correcta de este sistema es necesario establecer los deberes de los servidores públicos del municipio que participan en el tratamiento de los datos personales derivado de sus atribuciones.

Al momento de recibir los datos personales el servidor público que se encargue de su recepción deberá:
1.- Tener a la vista el Aviso de Privacidad. 
2.- Dar a conocer el aviso de privacidad al titular de los datos personales previo a la obtención de sus datos.
3.-En caso de dudas o quejas de los titulares de los datos personales sobre el tratamiento de sus datos, orientar al ciudadano para que acuda a la DTB.
4.- Al obtener los datos personales cerciorarse de que la información esté completa, actualizada, sea veraz, y comprensible.
5.-Comunicar discrepancias de los datos personales recabados a su jefe inmediato o al administrador de los datos personales, ello cuando se dé cuenta.
6.- Conocer y seguir las medidas de seguridad que le sean aplicables para el cuidado de los datos personales, durante el periodo en el que posea los datos personales.
7.- Recabar los datos personales para la finalidad para la cual estos fueron recabados según el trámite o el sistema de tratamiento que corresponda.
8.-Tratar los datos personales de manera lícita siguiendo los principios establecidos en la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de Jalisco.
9.- Conocer, aplicar y sujetarse al Aviso de Privacidad y al Documento de Seguridad del Gobierno Municipal de Cuautla, Jalisco, en el tratamiento de datos personales.
10.-Guardar estricta confidencialidad de los datos personales que conozca en el ejercicio de sus funciones.
11.- Sujetarse a lo establecido en la Ley de Protección de Datos Personales en Posesión
de Sujetos Obligados del Estado de Jalisco.




El servidor público involucrado en el tratamiento de datos personales deberá:
1.-Conocer, aplicar y sujetarse al Aviso de Privacidad y al Documento de Seguridad del Gobierno Municipal de Cuautla, Jalisco en el tratamiento de datos personales.
2.-Aplicar las medidas de seguridad correspondientes a los datos personales tratados
y/o el sistema de protección en el que participa.
3.- Tratar los datos personales de manera lícita siguiendo los principios establecidos
en la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del
Estado de Jalisco.
4.- En caso de dudas o quejas de los titulares de los datos personales sobre el
tratamiento de sus datos, orientar al ciudadano para que acuda a la DTB.
5.- Guardar estricta confidencialidad de los datos personales que conozca en el
ejercicio de sus funciones.
6.- Abstenerse de realizar transferencias de datos personales que no vayan de
conformidad con la finalidad para la cual se obtuvieron los datos.
7.- Tomar, una vez al año, un curso, taller o capacitación sobre el tratamiento de
datos personales.
8) Sujetarse a lo establecido en la Ley de Protección de Datos Personales en Posesión
de Sujetos Obligados del Estado de Jalisco.
El servidor público que administra los datos personales, conforme los sistemas de
tratamiento vigente deberá:
1) Conocer, aplicar y sujetarse al Aviso de Privacidad y al Documento de Seguridad
del Gobierno Municipal de Guadalajara, en el tratamiento de datos personales.
2) Conocer e implementar las medidas de seguridad establecidas en el documento
de seguridad.
3) Aplicar nuevas medidas de seguridad que resulten accesibles y viables para la
protección de datos personales.
4) Supervisar a los servidores públicos que participan en la recepción y en el
tratamiento de datos personales en cada trámite o sistema.
5) Tratar los datos personales para la finalidad para la cual estos fueron recabados
según el trámite o el sistema de tratamiento que corresponda.
6) Tratar los datos personales de manera lícita siguiendo los principios establecidos
en la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del
Estado de Jalisco.
7) Guardar estricta confidencialidad de los datos personales que conozca en el
ejercicio de sus funciones.
8) Tomar, una vez al año, un curso, taller o capacitación sobre el tratamiento de
datos personales.
9) Informar a los titulares de los datos sobre nuevas finalidades del tratamiento de
datos personales o nuevas transferencias.
10) En caso de dudas o quejas de los titulares de los datos personales sobre el
tratamiento de sus datos, orientar al ciudadano para que acuda a la DTB. 11) Informar a la DTB sobre los cambios que sufran sus trámites o sistemas de
tratamiento de datos personales, los riesgos y las vulneraciones que surjan en el
tratamiento de los datos personales, las medidas correctivas implementadas y las
transferencias nuevas que realicen de los datos personales.
12) Acudir a la DTB en caso de asesoría sobre el tratamiento de datos personales.
13) Monitorear de manera cotidiana la implementación de las medidas de seguridad y
levantar actas circunstanciadas de hechos ante la reincidencia de un
incumplimiento en la aplicación de las mismas.
14) Dar aviso al Comité de Transparencia, a través del la DTB, sobre las actas
circunstanciadas de hechos levantadas por el incumplimiento del documento de
seguridad y sobre el seguimiento de las mismas.
15) Sujetarse a lo establecido en la Ley de Protección de Datos Personales en Posesión
de Sujetos Obligados del Estado de Jalisco.
El servidor público responsable de cada sistema, o en su caso, el titular de la Unidad
Administrativa responsable de cada sistema deberá:
1) Conocer, aplicar y sujetarse al Aviso de Privacidad y al Documento de Seguridad
del Gobierno Municipal de Guadalajara, en el tratamiento de datos personales.
2) Implementar las medidas de seguridad que establece el documento de seguridad.
3) Guardar estricta confidencialidad de los datos personales que conozca en el
ejercicio de sus funciones.
4) Tomar una vez al año un curso, taller o capacitación sobre el tratamiento de datos
personales.
5) En caso de dudas o quejas de los titulares de los datos personales sobre el
tratamiento de sus datos, orientar al ciudadano para que acuda a la DTB.
6) Aplicar medidas correctivas en caso de identificar incidentes, alteraciones o
vulneraciones en el tratamiento de datos personales.
7) Informar a la DTB sobre los cambios que sufran sus trámites o sistemas de
tratamiento de datos personales, los riesgos y las vulneraciones que surjan en el
tratamiento de los datos personales, las medidas correctivas implementadas y las
transferencias nuevas que realicen de los datos personales.
8) Monitorear la implementación de las medidas de seguridad.
9) Monitorear de manera cotidiana la implementación de las medidas de seguridad y
levantar actas circunstanciadas de hechos ante la reincidencia de un
incumplimiento en la aplicación de las mismas.
10) Dar aviso al Comité de Transparencia, a través del la DTB, sobre las actas
circunstanciadas de hechos levantadas por el incumplimiento del documento de
seguridad y sobre el seguimiento de las mismas.
11) Presentar propuestas de mejora o modificación del documento de seguridad a
través de la DTB.
12) Emitir reportes en relación al tratamiento de los datos personales y la aplicación
de medidas de seguridad, según sea requerido por el Comité de Transparencia a
través de la Dirección de Transparencia y Buenas Prácticas.
13) Diseñar, desarrollar e implementar políticas públicas, procesos internos, y/o
sistemas o plataformas tecnológicas necesarias para el ejercicio de sus funciones
apegándose en todo momento al documento de seguridad, las políticas o
lineamientos que para el tratamiento de datos personales emita el Comité de
Transparencia, la DTB y el ITEI, así como a la Ley de Protección de Datos
Personales en Posesión de Sujetos Obligados del Estado de Jalisco.
14) Sujetarse a lo establecido en la Ley de Protección de Datos Personales en Posesión
de Sujetos Obligados del Estado de Jalisco.
Son obligaciones de la Dirección de Transparencia y Buenas Prácticas en relación al
tratamiento de datos personales, además de las previstas en el artículo 88 de la Ley de
Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de Jalisco:
1) Difundir al interior del Gobierno Municipal el aviso de privacidad y el documento
de seguridad.
2) Revisión física anual a 2 dependencias sobre el tratamiento de datos personales y
la implementación de medidas de seguridad.
3) Proponer al Comité de Transparencia actualizaciones o modificaciones al
documento de seguridad.
4) Emitir un reporte anual al Comité de Transparencia sobre el ejercicio de estas
funciones.
Son obligaciones del Comité de Transparencia en relación al tratamiento de datos
personales, además de las previstas en el artículo 87 de la Ley de Protección de Datos
Personales en Posesión de Sujetos Obligados del Estado de Jalisco:
1) Revisar anualmente las políticas y/o lineamientos en materia de protección de
datos personales establecidos en el presente documento.
2) Emitir o aprobar anualmente un programa de capacitaciones en materia de
protección de datos personales.
3) Requerir anualmente a las dependencias o áreas responsables que tratan datos
personales, a través de la DTB, informes sobre el tratamiento de los datos
personales y la aplicación de medidas de seguridad, así como vulneraciones
detectadas en el año.
La Contraloría Ciudadana del Gobierno Municipal de Guadalajara, conforme sus
atribuciones establecidas en las fracciones VI y IX del artículo 78 del Reglamento de la
Administración Pública Municipal de Guadalajara, podrá hacer revisiones o auditorías
sobre la aplicación del presente documento de seguridad.
IV. Del análisis de riesgos
Debido a las circunstancias generales, tanto físicas como humanas, en las que se tratan
datos personales, hemos logrado identificar los siguientes riesgos posibles ante los que se
pudiera enfrentar este Sujeto Obligado:
● Obtención de datos incompletos o incorrectos.
● Omitir la notificación al titular de los datos personales del aviso de privacidad.
● No difundir el aviso de privacidad.
● Ante la necesidad de tener un consentimiento expreso: no tener evidencia de que
el titular de los datos personales conoce los términos del aviso de privacidad.
● No tener un lugar seguro y de acceso restringido en donde se puedan archivar los
datos personales en físico.
● Permitir a todo servidor público o personas ajenas a la dependencia, el acceso a
los expedientes que contienen datos personales.
● Pérdida de expedientes físicos debido a catástrofes, inundaciones, e incendios.
● Daño de la base de datos que contenga información confidencial.
● Fallas en los equipos de cómputo en donde se encuentran las bases de datos.
● Falta de capacitación de los servidores públicos en relación a la confidencialidad
que deben guardar sobre los datos personales que conozcan debido al desempeño de sus
funciones.
● Pérdida, robo o extravío de expedientes.
● Alteración de la información.
Ante dichos riesgos identificados es necesario hacer un análisis de dichos riesgos,
amenazas y sus posibles vulneraciones.

Tabla: Identificación de amenazas, causas y posibles consecuencias
	Origen de la amenaza
	Causa
	Posibles consecuencias

	Acceso de personas no autorizadas a los sistemas o plataformas oficiales del municipio.
	Adquirir información o datos personales.
	Acceso no autorizado; divulgación de datos personales; robo o modificación no autorizada de información.

	Acceso de personas no autorizadas (criminales o traficantes de datos) a los sistemas o plataformas oficiales del municipio.
	Adquirir datos personales para utilizarlos con fines de explotación, chantaje, extorsión o cualquier otro uso ilícito.
	Extorsión; ataques a personas; robo de información; vulneración a la seguridad física y mental de los ciudadanos.

	Personal del sujeto obligado con poco conocimiento sobre el tratamiento de datos personales.
	Error involuntario; curiosidad; obtención de información para beneficio personal; fines económicos; ataque a otros servidores públicos.
	Pérdida, uso indebido o ilícito de datos personales; robo o modificación no autorizada de información; extorsión.

	Daño físico (agua, fuego, accidentes, corrosión).
	Incendios, inundaciones, accidentes o corrosión del equipo o archivos.
	Daño o pérdida de los datos personales.

	Eventos naturales (desastres climatológicos, fenómenos meteorológicos, sismos, entre otros).
	Cualquier eventualidad provocada por causas naturales.
	Daño o pérdida de los datos personales.

	Fallas técnicas.
	Pérdida de electricidad, falla o pérdida de internet, fallas en sistemas, correos electrónicos o plataformas oficiales.
	Daño o pérdida de datos personales; divulgación o modificación no autorizada de información.

	Decadencias técnicas.
	Mantenimiento insuficiente; fallas en equipos; falta de renovación de sistemas de cómputo o telecomunicaciones; cambios de voltaje.
	Pérdida, destrucción o daño de información.

	Susceptibilidad en redes o sistemas autorizados.
	Falta de contraseñas seguras; ausencia de mecanismos de autenticación; falta de actualización de antivirus.
	Pérdida o daño de información; divulgación o transferencia de datos personales; robo o modificación no autorizada de información.

	Organización deficiente.
	Procesos carentes de formalidad para la administración, acceso, uso y archivo de datos personales.
	Pérdida o daño de información; divulgación o transferencia de datos personales; robo o modificación no autorizada de información.

	Espacios inadecuados para el archivo.
	Carencia de espacio; instalaciones con poca seguridad; falta de llaves o controles de acceso.
	Daño o pérdida de datos personales; divulgación o modificación no autorizada de información; robo de información.

	Daño o alteración de la base de datos que contenga información confidencial.
	Carencia de un servidor o sistema que almacene adecuadamente los datos personales.
	Daño o pérdida de los datos personales; modificaciones no autorizadas.

	Falta de control de acceso físico al área de resguardo de datos personales.
	Ausencia de registros, controles o bitácoras que regulen la entrada y salida de personal autorizado.
	Mal manejo de datos personales; pérdida, robo o extravío de expedientes; daño o pérdida de datos personales.










Hasta el momento no se han identificado o reportado vulneraciones desde las áreas
generadoras de información o las dependencias que integran el Gobierno Municipal de
Cuautla.

V. del análisis de brecha una vez identificados los posibles riesgos a los que este sujeto obligado se encuentra susceptible de enfrentar, podemos realizar el análisis de brecha, utilizando como base las entrevistas que se hicieron con cada enlace que tiene la dtb con diferentes áreas del gobierno municipal.

Las áreas administrativas reportaron las siguientes medidas de seguridad existentes:

● Quien recaba los datos personales, es un servidor público del área, asignado especialmente para recabar datos en general necesarios para realizar cada uno de los trámites.

● El espacio físico o área donde se recaban datos personales, es dentro de las instalaciones.

● Cuando los datos personales son recabados de forma digital, se realiza por medio de plataformas oficiales o correo electrónico oficial.

● En la mayoría de las áreas, el acceso (al área donde se recibe a los ciudadanos y se recaban datos personales) se tiene restringido, una vez que el dato se encuentra en posesión del servidor público, es decir si fue recabado frente a un escritorio, ventanilla, área abierta o pasillo, los ciudadanos no podrán pasar detrás de estos, ya que al terminar de recabar datos estos se colocan fuera del alcance de los ciudadanos.

● Cada oficina cuenta con puertas que separa el área al momento de terminar   labores.

● Las llaves que se tienen de cada área se encuentran en manos de servidores públicos, autorizados por cada área.

● Una vez recabados los datos personales, el servidor público genera un expediente físico o electrónico para cada trámite o servicio, ya realizada la carpeta o expediente (electrónico, físico, o en generado a través de alguna plataforma) guarda está en archiveros o en carpetas electrónicas que almacena en su computadora, carpeta compartida, correo electrónico oficial o plataformas a las que solo tienen acceso los servidores públicos del área.

● Las llaves de los archiveros y/o escritorios con las que se cuentan se encuentran en posesión de servidores públicos encargados del área.

● Durante el desahogo del trámite del cual se obtuvieron los datos personales, los servidores públicos del área tienen acceso a los mismos.

● Una vez concluido el trámite o alcanzado el fin para el que fueron recabados los datos personales estos se dejan intactos en la carpeta, archivo o expediente del trámite al que pertenecen y en resguardo dentro del archivo de cada una de las áreas. 
Las medidas de seguridad que actualmente se llevan a cabo pudieran ser efectivas de aplicarse de manera continua y consciente en las áreas administrativas del sujeto obligado el riesgo latente que se provoca por la falta de conocimiento, o compromiso para la aplicación de estas medidas existentes se puede minimizar por medio del establecimiento obligatorio de dichas medidas de seguridad y de la mejora continua de las mismas.

VI. De las Medidas de Seguridad
Con base en el análisis de riesgo y brecha realizado, se establecen las siguientes medidas de seguridad de carácter físico, técnico y administrativo, con el fin de garantizar la confidencialidad, integridad y disponibilidad de los datos personales en posesión del Municipio de Cuautla, Jalisco.

1. Control de Servidores Públicos
Objetivo: Regular el manejo y acceso de los servidores públicos que recaban y tratan datos personales.
· Elaborar y mantener actualizado un listado de los servidores públicos que recaban datos personales (actualización semestral).
· Establecer la asistencia obligatoria de cada servidor público al menos a una capacitación anual en materia de protección de datos personales.
· Remitir a cada servidor público el Documento de Seguridad, para su conocimiento y cumplimiento de las medidas de seguridad aplicables.

Objetivo: Asegurar la veracidad y legitimidad de los datos personales recabados.
· El servidor público autorizado deberá verificar la identidad del ciudadano mediante la acreditación de su personalidad antes de recabar datos personales.


3. Avisos de Privacidad
Objetivo: Garantizar que los titulares conozcan el tratamiento de sus datos personales.
· El aviso de privacidad deberá estar visible en el área de atención al público y ser informado en el momento de la recepción del trámite.
· Los formatos oficiales deberán incluir la leyenda o la liga al aviso de privacidad general o simplificado del municipio.
· Las plataformas electrónicas del municipio deberán contener el aviso de privacidad o una liga al mismo.
· Todo formato nuevo deberá incorporar la mención o acceso directo al aviso de privacidad institucional.







4. Seguridad Física de los Espacios
Objetivo: Proteger los datos personales resguardados en formato físico.
· Los datos personales deberán recabarse únicamente en instalaciones oficiales del municipio.
· Las áreas de resguardo deberán contar con puertas con llave; el acceso estará limitado a personal autorizado.
· Las llaves deberán ser guardadas exclusivamente por el personal autorizado.
· Al término de la jornada laboral, todas las oficinas deberán cerrarse, y los expedientes guardarse en archiveros o muebles cerrados.
· Los expedientes activos se almacenarán de forma provisional en lugares fuera del alcance del público.
· Una vez concluido el trámite, los expedientes deberán archivarse bajo llave en un área específica de resguardo.

5. Control y Acceso al Archivo
Objetivo: Registrar y supervisar el acceso a la información física.
· Cada área deberá llevar una bitácora de control de acceso, que contenga:
· Nombre y puesto del servidor público autorizado.
· Fecha, hora de entrada y salida.
· Registro del expediente consultado o extraído.
· Firma de conformidad del responsable del archivo y del usuario autorizado.


6. Archivos y Expedientes Electrónicos
Objetivo: Garantizar el tratamiento seguro de los datos personales en medios digitales.
· Cada expediente electrónico deberá almacenarse únicamente en bases de datos, correos institucionales o plataformas autorizadas.
· No se permitirá el uso de correos personales o plataformas no oficiales.
· Se deberá realizar un respaldo electrónico anual de toda la información contenida en medios digitales.


7. Inventarios Documentales
Objetivo: Mantener un control institucional sobre los archivos municipales.
· Cada área deberá elaborar inventarios documentales que incluyan los archivos enviados a la Dirección de Archivo Municipal para su resguardo.


8. Transferencia de Datos Personales
Objetivo: Regular la entrega y recepción de datos personales entre áreas o a terceros.
a) Transferencias internas y entre sujetos obligados:
· Solo podrán transferirse datos personales para dar seguimiento y conclusión a trámites o sistemas de tratamiento.
· El área que entrega deberá verificar la veracidad y completitud de los datos.
· El área receptora deberá resguardar y suprimir los datos conforme al aviso de privacidad.
· Ambas áreas deberán permitir el acceso a los datos en casos de procedimientos de derechos ARCO.
b) Transferencias a terceros:
· El tercero deberá sujetarse al aviso de privacidad del municipio y adoptar las medidas de seguridad establecidas.
· Deberá firmarse un convenio o acuerdo de confidencialidad, cuando así lo exijan las disposiciones normativas.


9. Medidas de Seguridad ante Vulneraciones
Objetivo: Establecer acciones inmediatas en caso de incidentes que comprometan la seguridad de los datos personales.
· Toda vulneración deberá registrarse en la bitácora de contingencias, especificando:
· Fecha del incidente.
· Motivo o causa.
· Acciones correctivas implementadas (inmediatas y definitivas).
· Se deberá notificar al titular y al ITEI dentro de las 72 horas posteriores a la confirmación del incidente, incluyendo:
I. Naturaleza del incidente.
II. Datos personales comprometidos.
III. Medidas correctivas y recomendaciones.
IV. Acciones preventivas.
V. Datos de contacto para mayor información.
· El responsable del área deberá analizar la causa de la vulneración e implementar medidas correctivas y disciplinarias si procede, informando a la Contraloría Municipal.


10. Identificación y Autenticación de Usuarios
Objetivo: Controlar el acceso digital a los sistemas que contienen datos personales.
· Cada servidor público contará con una cuenta institucional con usuario y contraseña personalizada.
· La contraseña deberá ser una frase encriptada para mayor seguridad.
· La Dirección de Innovación del Gobierno Municipal será responsable de asignar los accesos mediante una carta responsiva firmada por el usuario y su superior inmediato.




11. Supresión y Borrado Seguro de Datos Personales
Objetivo: Garantizar la eliminación adecuada y legal de datos personales.
· Los datos personales deberán eliminarse conforme al Manual de Procedimientos de Secretaría General y la Dirección de Archivo Municipal.
· La supresión se realizará una vez cumplida la finalidad del tratamiento y el plazo legal de conservación.
· Se aplicarán técnicas que aseguren la eliminación total de los datos en archivos físicos y electrónicos.
· Este proceso busca:
· Que la supresión sea legal y controlada.
· Que sea operativa y conforme a los procedimientos municipales.
· Servir como guía para la depuración segura de datos personales.


Bases para supresión y borrado seguro de archivos:
· Las bajas documentales se realizan mediante la aprobación del pleno del Ayuntamiento.
· Los documentos físicos cuya baja ha sido procedente, se entregan a un reciclador.
.Los documentos son vigilados por personal del Gobierno Municipal hasta su destino final,
en donde son triturados.
· De acuerdo a la Ley que Regula la Administración de los Documentos Públicos e
Históricos del Estado de Jalisco, los documentos dados de baja cuentan con una
antigüedad mayor a los 10 (diez) años, y ya no cuentan con ningún tipo de vigencia ni
validez alguna.
Como referencia para la adecuada técnica de supresión y borrado seguro de los datos
personales se tomará en todo momento como base lo siguiente:
· Acuerdo A 04/2015-2018, mediante el cual se ordena la habilitación de una mesa de
trabajo que brinde apoyo a la Dirección de Archivo Municipal para la elaboración del
dictamen técnico de depuración documental.
· Acuerdos que autorizan la depuración de documentos (se adjunta la publicación de
dos de ellos como muestra de este tipo de resoluciones).
· Manual de procedimientos vigente del Archivo Municipal, en cuyas páginas 35 y 36
se puede consultar el procedimiento de análisis y selección de documentos a depurar.

VII. Del plan de contingencia:

Ante la pérdida total o parcial de datos personales en posesión de este sujeto obligado, se
debe contar con un plan de contingencia.
Con la evaluación de riesgos y la elaboración de las medidas de seguridad aplicables para
prevenir las posibles vulneraciones a las que nos encontramos expuestos, nos
encontramos con que el plan de contingencias de este sujeto obligado consiste en la
aplicación de las medidas de seguridad tratadas en el apartado anterior, mismas que
están sujetas a cambios por eventualidades no contempladas, por ello la importancia de
señalar que el presente se trata de un plan de contingencia no limitativo.
Lo anterior toda vez que en la actualidad existen cambios y grandes avances que van
modificando la organización de la información, y al igual existan riesgos inminentes que
día a día evolucionan. Con la aplicación de las medidas de seguridad establecidas en este
documento se buscan minimizar los riesgos o vulneraciones, pero a su vez se intenta
propiciar el restablecimiento de los datos personales en el menor tiempo posible ante
cualquier eventualidad.
En caso de que los datos personales sufran algún tipo de daño o pérdida, se dispondrá de
los respaldos electrónicos realizados por cada área administrativa en donde se contienen
copias de documentos y/o archivos y/o bases de datos que contienen datos personales
que permitirían restablecer los datos a la fecha del último respaldo.

VIII. Del plan de trabajo:

V. De las medidas de seguridad
Con base en el análisis de riesgo y brecha realizado, se establecen las siguientes medidas de seguridad de carácter físico, técnico y administrativo, encaminadas a garantizar la protección, confidencialidad, integridad y disponibilidad de los datos personales en posesión del Municipio de Cuautla, Jalisco.

1. Medidas de seguridad administrativas
a) Control de servidores públicos que recaban datos personales
· Se deberá elaborar un listado actualizado cada seis meses de los servidores públicos que, por sus funciones, recaban o tienen contacto directo con titulares de datos personales.
· Los servidores públicos que recaben datos personales deberán asistir al menos a una capacitación anual en materia de protección de datos personales impartida por la Dirección de Transparencia y Buen Gobierno.
· Se deberá remitir a todos los servidores públicos involucrados el presente Documento de Seguridad, a fin de que conozcan y apliquen correctamente las medidas aquí establecidas.
b) Obtención de datos personales
· Para evitar la obtención de datos personales incompletos o incorrectos, el servidor público autorizado deberá verificar la identidad del ciudadano mediante documentación oficial.
c) Aviso de privacidad
· El aviso de privacidad deberá estar visible al público en el área donde se recaben los datos personales y deberá ser entregado o mostrado al ciudadano al momento de iniciar el trámite.
· En caso de formatos impresos, éstos deberán incluir la leyenda o liga electrónica que remita al aviso de privacidad general del municipio.
· Si el trámite se realiza mediante una plataforma electrónica oficial, ésta deberá mostrar el aviso de privacidad correspondiente o el enlace al mismo.

2. Medidas de seguridad físicas
a) Espacios y resguardo
· Los datos personales deberán ser recabados y tratados únicamente dentro de las instalaciones oficiales de cada área.
· Las oficinas deberán contar con puertas bajo llave, cuyo acceso esté limitado al personal autorizado.
· Las llaves serán resguardadas únicamente por servidores públicos autorizados.
· Al término de la jornada laboral, se deberán cerrar las oficinas y guardar los expedientes en muebles o archiveros cerrados, evitando el acceso de personas no autorizadas.
b) Archivo y almacenamiento
· Los expedientes en trámite deberán mantenerse fuera del alcance del público, en cajas o archiveros cerrados.
· Una vez concluido el trámite, los expedientes deberán archivarse en un área específica, bajo llave y con acceso restringido al personal autorizado.
· Cada área deberá llevar una bitácora de acceso al archivo, registrando: nombre, puesto, fecha, hora de entrada y salida, expediente consultado, firma del responsable y del servidor autorizado.

3. Medidas de seguridad técnicas
a) Archivos electrónicos
· Cuando los datos sean recabados electrónicamente, se deberá generar un expediente digital que se almacene en bases de datos, correos institucionales o plataformas oficiales, quedando prohibido el uso de cuentas o plataformas personales.
· Se deberá realizar un respaldo electrónico al menos una vez al año.
b) Control de usuarios
· Todo servidor público con acceso a datos personales deberá contar con un usuario institucional y contraseña personal e intransferible, proporcionados por la Dirección de Innovación del Gobierno Municipal.
· Dichas cuentas deberán estar debidamente documentadas mediante carta responsiva firmada por el servidor público y el responsable del área.

4. Medidas de seguridad para transferencias
a) Transferencias internas o entre sujetos obligados
· Solo podrán realizarse transferencias de datos personales para el seguimiento y conclusión de trámites bajo las finalidades establecidas.
· El área que entrega deberá verificar que los datos sean completos y veraces, limitándose a los estrictamente necesarios.
· El área receptora deberá mantener los datos bajo las mismas medidas de seguridad y finalidades del aviso de privacidad municipal y suprimirlos cuando corresponda.
b) Transferencias a terceros
· Los terceros receptores deberán sujetarse a las mismas finalidades y medidas de seguridad que el municipio.
· En caso de ser necesario, deberá firmarse un convenio o acuerdo de confidencialidad que garantice el debido tratamiento de los datos personales.

5. Medidas ante vulneraciones de seguridad
· Toda vulneración deberá registrarse en la bitácora de contingencias, especificando la fecha, causa y acciones correctivas inmediatas.
· Se deberá informar al titular y al Instituto de Transparencia en un plazo máximo de 72 horas cuando la vulneración afecte derechos patrimoniales o morales.
· La notificación deberá incluir:
I. Naturaleza del incidente.
II. Datos personales comprometidos.
III. Medidas y recomendaciones para el titular.
IV. Acciones correctivas realizadas.
V. Medios de contacto para mayor información.
· El responsable del área deberá analizar las causas de la vulneración e implementar medidas preventivas y correctivas, incluyendo, si corresponde, el inicio de procedimientos administrativos por incumplimiento.

6. Medidas para la supresión y borrado de datos personales
· La supresión o borrado de datos personales se realizará conforme al Manual de Procedimientos de la Secretaría General y la Dirección de Archivo Municipal.
· El bloqueo y supresión de datos se efectuará una vez cumplida la finalidad para la cual fueron recabados y transcurrido el plazo de prescripción legal o contractual.
· Los objetivos del proceso de supresión son:
· Garantizar la eliminación legal y segura de los expedientes.
· Asegurar la correcta operación del procedimiento conforme a los lineamientos municipales.
· Servir como guía para la depuración y destrucción adecuada de datos personales.

SISTEMA DE MANEJO DE PROTECCIÓN DE DATOS PERSONALES. - En este
módulo se expondrán de manera general los lineamientos que el Sistema de
manejo de datos personales en posesión del sujeto obligado, desarrollado para
dar a conocer los nuevos lineamientos con respecto a este sistema, teniendo
como objetivo principal explicar cómo se realizan las nuevas actividades que nos
permitan desarrollar de forma precisa este sistema.
El curso se impartirá el 11 de octubre del 2018.
Las capacitaciones citadas anteriormente fueron impartidas en 2017 y 2018, ahora
bien citaremos algunas de las capacitaciones que se impartirán en 2019 en
materia de datos personales.



SERVIDORES PÚBLICOS.

SEGUIMIENTO DE MEDIDAS DE SEGURIDAD. - En esta capacitación se dará
seguimiento a la aplicación de medidas de seguridad en cumplimiento a la Ley
General de Protección de Datos Personales para poder realizar y administrar
correctamente las mismas para el debido manejo de datos personales en posesión
del sujeto obligado, así como las implicaciones que existen en caso de no proteger
adecuadamente dicha información. Este módulo de capacitación se recomienda
para todos los servidores públicos que manejan datos personales.

 SERVIDORES PÚBLICOS.
SOLICITUDES DE ACCESO, RATIFICACIÓN, CANCELACIÓN U OPOSICIÓN
DE DATOS PERSONALES. - Este módulo está dirigido para el personal del
municipio que maneja datos personales y/o enlaces de transparencia de cada área
que da respuesta a las solicitudes de Derechos ARCO, esta capacitación tiene
como finalidad instruir a los interesados como deben ser contestadas dichas
solicitudes con base a la Ley de Protección de Datos Personales en Posesión de
los Sujetos Obligados del Estado de Jalisco y sus Municipios. Teniendo como
objetivo principal introducir a las bases y generalidades de esta ley, así como
resolver dudas de la misma.

SESIÓN DE DUDAS EN MATERIA DEL ADECUADO MANEJO DE DATOS
PERSONALES. - En este módulo se expondrán de manera general las posibles
actualizaciones del documento de seguridad del sujeto obligado y se atenderán las
dudas de los enlaces en materia de transparencia de cada área, para dar
seguimiento y cumplimiento a la Ley de Protección de Datos Personales en
Posesión de los Sujetos Obligados del Estado de Jalisco y sus Municipios.


IX. Los Mecanismos de Monitoreo y Revisión de las Medidas de Seguridad
El Municipio de Cuautla, Jalisco, llevará a cabo acciones permanentes de monitoreo y revisión de las medidas de seguridad implementadas, con el propósito de garantizar la adecuada protección de los datos personales en posesión del sujeto obligado.
Para ello, se establecen los siguientes mecanismos:
1. Auditorías internas periódicas:
Se realizarán revisiones semestrales a los procedimientos administrativos y técnicos relacionados con el tratamiento de datos personales, con el fin de verificar el cumplimiento de las políticas de seguridad y de identificar posibles áreas de mejora.
2. Supervisión continua:
El responsable de la Unidad de Transparencia supervisará de manera constante el correcto funcionamiento de los sistemas de almacenamiento y los controles de acceso físico y lógico.
3. Evaluación de incidentes de seguridad:
Ante cualquier incidente que afecte la integridad, confidencialidad o disponibilidad de los datos personales, se elaborará un informe que documente las causas, acciones correctivas y resultados obtenidos.
4. Actualización de medidas:
Las medidas administrativas, físicas y técnicas serán revisadas al menos una vez al año o cuando existan cambios en los procesos o sistemas informáticos que impliquen un nuevo riesgo para los datos personales.
Los resultados derivados del monitoreo y revisión se integrarán en informes internos y servirán de base para fortalecer las estrategias de seguridad y cumplimiento normativo del Municipio.

El programa general de capacitación tiene como objetivo fortalecer las competencias del personal del Municipio de Cuautla, Jalisco, en materia de protección de datos personales, promoviendo una cultura institucional de respeto, responsabilidad y cumplimiento normativo.
Objetivos específicos:
· Sensibilizar al personal sobre la importancia del resguardo y tratamiento adecuado de los datos personales.
· Difundir las obligaciones y responsabilidades establecidas en la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de Jalisco y sus Municipios.
· Capacitar en la aplicación de medidas de seguridad administrativas, físicas y técnicas.
Estrategias y acciones:
· Realización de cursos, talleres y pláticas informativas presenciales y virtuales.
· Elaboración de material didáctico y guías de buenas prácticas.
· Evaluación anual de conocimientos adquiridos por el personal capacitado.
· Actualización continua en materia de privacidad y seguridad de la información.
El cumplimiento del presente programa será supervisado por la Unidad de Transparencia y Evaluación Municipal, garantizando que todos los servidores públicos participen en las actividades de capacitación correspondientes.

X. El programa general de capacitación
Con el fin de fomentar la cultura de protección de datos personales y fortalecer las capacidades institucionales del personal del Municipio de Cuautla, Jalisco, se implementará un Programa General de Capacitación, bajo las siguientes directrices:
1. Objetivo general:
Capacitar de manera continua a los servidores públicos en materia de protección, manejo, tratamiento y resguardo de datos personales, conforme a las disposiciones de la Ley de Protección de Datos Personales en Posesión de Sujetos Obligados del Estado de Jalisco y sus Municipios.
2. Población objetivo:
Todo el personal que, por la naturaleza de sus funciones, tenga contacto directo o indirecto con datos personales, incluyendo titulares de áreas, auxiliares administrativos, personal de atención ciudadana y responsables de archivos.
3. Temas mínimos obligatorios:
· Principios y deberes en materia de protección de datos personales.
· Avisos de privacidad y derechos ARCO.
· Medidas de seguridad físicas, técnicas y administrativas.
· Procedimientos en caso de vulneración de datos personales.
· Responsabilidades y sanciones aplicables.
· Ética y buenas prácticas en el manejo de la información.
4. Modalidades de capacitación:
· Presencial: Impartida por la Dirección de Transparencia o instancias estatales competentes.
· Virtual: A través de plataformas institucionales o cursos en línea certificados.
· Mixta: Combinando ambas modalidades según la disponibilidad del personal.
5. Periodicidad:
Las capacitaciones se impartirán como mínimo una vez al año, y de forma obligatoria a todo el personal de nuevo ingreso o que cambie de funciones relacionadas con el tratamiento de datos personales.
6. Registro y control:
Se deberá integrar un registro con la relación de servidores públicos que hayan participado en los cursos o talleres, indicando:
· Nombre completo y área de adscripción.
· Fecha de capacitación.
· Tipo de curso recibido.
· Firma del participante y del responsable del área.
7. Evaluación de resultados:
Cada capacitación incluirá una evaluación de conocimientos, cuyos resultados permitirán medir la efectividad del programa y determinar áreas de mejora.
8. Actualización del programa:
El Programa General de Capacitación será revisado y actualizado anualmente para incorporar nuevas disposiciones normativas, políticas o herramientas tecnológicas aplicables al tratamiento de datos personales.
Con este programa se busca consolidar una administración pública responsable, consciente y comprometida con la protección de los datos personales de los ciudadanos de Cuautla, Jalisco.

image1.jpg
qu%&%

<

GOBIERNO MUNICIPAL

CUAUTLA

ADMINISTRACION 2024 - 2027

iFor ol Cuqutle que queremos!




